Numeérique et service public

analyse

Pass numérique, outil de lutte contre
Pillectronisme a manier avec prudence

PASS NUMERIQUE

n facilitant I’acees aux

outils et aux forma-

tions nécessaires pour

une participation ac-
tive a la vie citoyenne et profes-
sionnelle dans un monde de plus
en plus digitalisé, le Pass numé-
rique doit permettre de réduire
les fractures numériques qui per-
sistent dans la société. Les col-
lectivités locales, en partenariat
avec les acteurs publics et privés,
jouent un role clé dans la mise
en ceuvre du Pass numérique, en
offrant un cadre structuré pour
l’acquisition de compétences.
Cependant, pour assurer 1’effi-
cacité de ce dispositif et préser-
ver la confidentialité des don-
nées personnelles nécessaires a
son déploiement, il est indispen-
sable d’assurer une coordination
efficace entre tous les partenaires
impliqués, d’anticiper la sécuri-
sation de la plateforme numé-
rique utilisée et de garantir un
accompagnement individualisé
des bénéficiaires.

Le choix du Pass numérique
pour les décideurs locaux

L’établissement du besoin

en formation numérique

et la cartographie des moyens
disponihles localement

Des lors qu'un décideur local
souhaite mettre en ceuvre le
Pass numérique localement, il
lui appartient de bien identifier
son besoin en plus de connaitre
les structures territoriales en me-
sure de délivrer les formations. A
ce titre, le déploiement du Pass
numérique requiert ’identifica-
tion de différents acteurs. La col-
lectivité pourra étre qualifiée de
commanditaire en ce sens qu’elle
met en place le dispositif afin de
procurer & un public ciblé un ac-
compagnement vers I’autonomie
numérique.

Il convient alors d’identifier
en premier lieu les personnes
concernées par cette politique,
c’est-a-dire les bénéficiaires
du Pass numérique, en recher-
chant le public et la zone géo-
graphique a cibler. Dans I’appel
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a projets de I'Etat pour I'aide a
I’achat de Pass numériques en
2020 (1), 1l était indiqué que les
publics devaient étre pour moitié
des personnes éloignées de I’em-
ploi (principalement les jeunes
ou les demandeurs d’emploi peu
diplomés). Lautre moitié devait
viser des personnes en grande
précarité numérique. Si ces cri-
teres peuvent servir de base de
réflexion, il convient toutefois
de les adapter aux spécificités
territoriales, afin d’atteindre au
mieux le public visé.

Ainsi, la zone géographique de
déploiement des Pass numé-
riques devra étre définie dans
un contexte plus global d’amé-
nagement équilibré du territoire.
La collectivité qui souhaite re-
courir a ce dispositif développera
une méthodologie opérationnelle
pour toucher les populations
cibles des communes de son pé-
rimetre, notamment les com-
munes rurales. A noter ici que
I’Agence nationale de la cohé-
sion des territoires a mis en place
un outil en ligne de diagnostic de
I'inclusion numérique pour les

A I'ere numérique, la maitrise des outils informatiques est essentielle pour
accomplir des démarches administratives en ligne, malgré les critiques sur le tout
dématérialisé. Créé en 2018, le Pass numérique vise a combler le fossé numérique
en offrant un accés facilité a des formations adaptées. Quatre ans apres

la création d’un carnet de cheques pour financer ces formations, ce dispositif
souléve des défis juridiques sur la protection des données personnelles,
nécessitant une gestion rigoureuse des informations des bénéficiaires.

territoires (2) qui permet d’éla-
borer les priorités en termes
d’inclusion numérique.

Des prescripteurs
aux usagers

Limplantation géographique du
public ciblé permettra a la col-
lectivité de déterminer les pres-
cripteurs des Pass numériques,
qui les délivreront aux usagers.
En pratique, ces structures de
distribution peuvent étre une
CAF, une agence postale, une
mairie rurale, une association
ou encore un centre social.

De méme, I'identification des bé-
néficiaires contribuera a trouver
les acteurs locaux de la média-
tion numérique qui accompa-
gneront les détenteurs du Pass
numeérique. Ces acteurs de proxi-
mité, qui délivrent les forma-
tions, peuvent étre des espaces
publics numériques, des associa-
tions de médiation numérique,
des bibliotheques, des centres
sociaux etc.

Les conseillers numériques
France Services (CNES) peuvent
participer a l’identification



de nouveaux lieux habilités a
encaisser les Pass numériques,
et ainsi faire connaitre ces lieux
aux commanditaires et les ac-
compagner dans leur démarche
d’habilitation.

Enfin, le commanditaire peut
également s’entourer de parte-
naires afin de structurer les ac-
teurs de I'inclusion et de la mé-
diation numérique, par exemple
en s’associant avec le hub territo-
rial pour déployer le Pass comme
le fait la Métropole du Grand
Paris avec le Hub Francil’In.
En pratique, les structures de
distribution (qui délivrent les
Pass numériques) et les acteurs
de proximité (qui accompagnent
les bénéficiaires) sont mobilisés
par 'opérateur de Pass numé-
rique avec qui le commandi-
taire, c’est-a-dire la collectivité
territoriale, devra conclure un
marché.

La contractualisation avec
Popérateur de Pass numérique

Lopérateur de Pass numérique
est celui qui édite les Pass dans
leur format matériel (sorte de
carnet de «bons» pour des forma-
tions numeériques) et mobilise les
parties prenantes au déploiement
du Pass sur le territoire identifié.
II qualifie également les acteurs
de proximité qui sont en capacité
d’accompagner le public et donc,
de recevoir les Pass comme un de
leur moyen de paiement. Pour
étre qualifié d’opérateur de Pass
numérique, I'Etat, via I’Agence
du numérique, délivre le label
«Numérique inclusif» créé par
larrété du 26 mars 2019. Cette
labélisation est gratuite et se fait
dans le respect de différents cri-
teres, détaillés en annexe de cet
arrété.

Par conséquent, la collectivité
territoriale commanditaire de-
vra contracter avec 1’opérateur
numérique de son choix afin

m Arrété du 26 mars 2019
portant création du label
«Numeérique inclusif »
(NOR: ECOI1908572A).

m Réglement UE 2016/679
du Parlement européen

et du Conseil du 27 avril 2016
relatif a la protection

des personnes physiques
a I'égard du traitement

des données a caractére
personnel et a la libre
circulation de ces données.

de mettre en place le disposi-
tif sur son territoire. Cet opéra-
teur aura ainsi la qualification
de prestataire.

En effet, a I'instar des marchés
titres-restaurant, et alors que
I’opérateur de Pass numériques
intervient dans le fonctionne-
ment du systeme de déploiement
des Pass, son intervention doit
étre analysée comme une pres-
tation de services et donc étre
qualifiée de contrat de marché
de services. Ainsi I’acquisition de
Pass numériques doit étre précé-
dée d’une procédure de publici-
té et de mise en concurrence dé-
terminée en fonction du montant
estimé du marché.

Toutefois, les possibilités de re-
courir a un marché d’achats in-
novants, a un marché réservé,
aux regles d’exclusivité, contour-
nant la procédure habituelle de
commande publique, peuvent
étre examinées au cas par cas.
Lopérateur principal ayant été
labellisé et choisi par I’Etat était
la société coopérative d’intérét
collectif #Aptic, aujourd’hui
placée en liquidation judiciaire.
En tout état de cause, si ce dis-
positif, complexe a mettre en
ceuvre, tend a évoluer, la poli-
tique publique relative a la lutte
contre I'illectronisme, et les pro-
blématiques qui en découlent,
perdureront nécessairement.
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L’encadrement juridique
du Pass numérique

Le besoin en analyses d’impact

Le Pass numérique en France,
qui vise a réduire la fracture nu-
mérique en permettant aux per-
sonnes éloignées du numérique
d’accéder a des formations, peut
en effet impliquer des analyses
d’impact relatives a la protec-
tion des données (AIPD), comme
le prescrit le Réglement général
sur la protection des données
(RGPD). Une AIPD est une éva-
luation systématique des risques
que le traitement de données
personnelles présente pour les
droits et libertés des personnes
concernées. Dans le cadre du
Pass numérique, plusieurs élé-
ments pourraient nécessiter la
réalisation d’une telle analyse,
bien que cela dépende des mo-
dalités exactes de collecte et de
traitement des données.

Pour rappel, I’AIPD est une pro-
cédure prévue par le RGPD pour
identifier les risques inhérents a
certains traitements de données
personnelles et mettre en place
des mesures pour les minimi-
ser. Elle est obligatoire lorsque
le traitement présente un risque
élevé pour les droits et libertés
des individus. Le RGPD précise
plusieurs criteres nécessitant une
AIPD, dont :

-I’évaluation systématique et ap-
profondie des aspects personnels
des individus, comme le profi-
lage ou le suivi comportemental ;
-le traitement de données sen-
sibles (comme les données de
santé, religieuses ou politiques) ;
-la surveillance systématique a
grande échelle de ’espace public
ou d’activités en ligne;
-I’utilisation de nouvelles
technologies, ou un traite-
ment a grande échelle avec des
implications significatives pour
la vie privée.

analyse

Des Pass numériques menant
a des données sensibles

Dans le cadre du Pass numé-
rique, plusieurs données per-
sonnelles des bénéficiaires sont
collectées pour leur permettre
d’accéder aux formations, de
suivre leur parcours et d’éva-
luer I'impact du dispositif. Ces
données peuvent étre:

- d’identification personnelle :
nom, prénom, adresse, etc.;
-socio-économiques: statut so-
cial (par exemple, bénéficiaire
de minima sociaux, demandeur
d’emploi) ;

-relatives & la formation suivie:
progression dans les compé-
tences numériques, participation
aux ateliers, résultats.

Si ces données ne sont pas né-
cessairement des données «sen-
sibles» au sens du RGPD, leur
traitement pourrait poser des
risques pour la vie privée dans
certains contextes.

Les bénéficiaires du Pass nu-
mérique appartiennent souvent
a des populations vulnérables
(personnes agées, précaires, en
situation de handicap), ce qui
accroit les enjeux en matiere
de protection des données. Par
exemple, une municipalité distri-
bue des Pass numériques a des
bénéficiaires de la CAF ou du
RSA. Pour cela, elle doit traiter
des données sensibles relatives
a la situation financiere et so-
ciale des individus pour vérifier
leur éligibilité au dispositif. Le
volume de données et le carac-
tere potentiellement sensible de
celles-ci imposent la réalisation
d’une AIPD.

11 en va de méme quand une col-
lectivité territoriale propose une
plateforme numérique ot les hé-
néficiaires du Pass Numérique
doivent effectuer des exercices
et des activités. La plateforme
collecte en permanence des don-
nées comportementales (temps
de connexion, fréquence eoe®
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e®ee des visites, pages visitées)
afin d’évaluer leur engagement
dans la formation et d’optimi-
ser le parcours de chaque utili-
sateur. Cette surveillance systé-
matique des interactions avec la
plateforme justifie la réalisation
d’une AIPD.

Dans ces exemples concrets, une
AIPD est obligatoire en raison
des risques élevés associés a la
nature des données traitées (don-
nées sensibles, surveillance, pro-
filage) ou a ’ampleur du traite-
ment (grande échelle, croisement
de données).

Le transfert de données entre
collectivités et acteurs privés

Pour encadrer efficacement les
transferts de données person-
nelles des bénéficiaires entre les
collectivités et les acteurs locaux
(associations, prestataires de ser-
vices, etc.), il est essentiel de res-
pecter les principes et exigences
du RGPD dans le transfert de
ces données et de les encadrer
par un contrat. Ce contrat de-
vrait prévoir les sujets suivants:
-I’objet du contrat et ses finalités;
-la qualification juridique des
intervenants et les obligations
des parties;

-la nature des données échan-
gées;

-les modalités concretes de
transfert des données;

-les modalités concretes per-
mettant de réaliser les droits
des personnes;

-les modalités concretes de
respect de I’information des
personnes;

-les durées de conservation des
données transmises.

Imaginons qu’une ville décide
de mettre en place un Pass nu-
mérique pour ses habitants en
partenariat avec des centres de
formation et des organismes de
soutien numérique locaux. La
ville, en tant que collectivité pu-
blique, est la responsable du trai-
tement, car elle détermine 1’ob-
jectif ('inclusion numérique) et
la collecte des données des béné-
ficiaires. Les centres de forma-
tion et les prestataires locaux de-
viennent des sous-traitants, car
ils traitent les données person-
nelles (nom, age, adresse mail,
historique de formation) pour le
compte de la ville. Un contrat
doit clarifier leurs rdles et leur
responsabilité en matiere de
protection des données.

Nécessaire plateforme
sécurisée
Tous ces sujets devront étre

abordés dans le contrat. De plus,
le mode de partage des données
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personnelles doit étre fait de ma-
niere sécurisée. Lusage d’une
plateforme sécurisée apparait
le plus approprié. Ainsi, si un
centre de formation local recoit
de la mairie les données des bé-
néficiaires pour organiser les ate-
liers du Pass numérique, le trans-
fert doit se faire via un portail
sécurisé avec chiffrement des
données et les fichiers doivent
étre protégés par des mots de
passe robustes. Les acces au por-
tail sont strictement limités aux
responsables des ateliers, via une
authentification a deux facteurs.
(1) Appel a projets, déploiement

des Pass numériques au service
de l'inclusion numérique, janvier 2020.

(2) inclusion-numerique.anct.gouv.fr/

Par Gabrielle Lambert et
David Conerardy, avocats a la cour,
cabinet Seban et associés
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