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LOI « CNIL 3 » DU 20 JUIN 2018

RGPD : les angles morts d’un 
accompagnement effectif 
des collectivités locales
La loi dite « CNIL 3 » du 20 juin 2018 adapte le droit français au nouveau cadre 
du droit de la protection des données issu du RGPD, en renforçant contrôles 
et sanctions. Les collectivités, responsables de nombreux traitements, souvent 
prévus par la loi et motivés par des raisons d’intérêt général, ne bénéficient pas 
d’un traitement spécifique et feront face à un risque accru de sanctions.

1 LA TRADUCTION 
D’UN RÈGLEMENT 

EUROPÉEN

Bien que le règlement général sur la 
protection des données (RGPD) soit 
d’application directe, son entrée en 
vigueur supposait une nouvelle loi : 
pour abroger certaines dispositions 
légales contraires au règlement ; 
pour revoir le régime des formali-
tés préalables ; pour adopter des me-
sures spécifiques dans l’un des cin-
quante-six champs pour lesquels le 
règlement a laissé des marges d’ap-
préciation aux Etats. La loi no 2018-
493 du 20 juin 2018, relative à la 
protection des données person-
nelles, dite ci-après « loi CNIL 3 », 
constitue la seconde modification 
d’ampleur à la loi « informatique 
et libertés » de 1978 (dite ci-après 
« LIL »), après une loi de 2004 vi-
sant à transposer la directive euro-
péenne 95/48/CE.

Les principales nouvelles règles
Ainsi, parmi des nombreuses dis-
positions introduites, on retrouve 
notamment : de nouvelles règles 
d’application territoriale du droit 
national ; de nouvelles règles re-

latives au consentement des mi-
neurs ; l’extension des possibilités 
pour l’administration de recourir 
à des décisions automatisées, prises 
sur le fondement d’un algorithme, 
dans le champ des décisions admi-
nistratives individuelles.

Et pour les collectivités ?
La mise en œuvre de la logique 
d’accountability, c’est-à-dire la mise 
en conformité de l’organisme à la 
réglementation par lui-même, peut 
être considérée comme induisant 
une responsabilisation accrue des 
responsables de traitement que sont 
les collectivités. Il convient toutefois 
de préciser d’une part que le RGPD 
renforce considérablement la res-
ponsabilité d’autres acteurs du trai-
tement des données personnelles, et 
notamment des sous-traitants, allé-
geant d’autant la charge pesant sur 
les collectivités ; et d’autre part il ne 
faut pas oublier que les collectivités 
devaient déjà respecter les principes 
de la LIL, dont les règles d’or rejoi-
gnent les prescriptions du RGPD. 
Par ailleurs, l’obligation faite à 
toutes les personnes publiques de 
nommer un délégué à la protection 
des données (DPD) peut d’un côté 

être vécue comme une charge dif-
ficile à supporter pour les organi-
sations modestes mais est incontes-
tablement de nature à les sécuriser 
au plan de la conformité de leurs 
pratiques avec le nouveau régime. 

2 UN RENFORCEMENT 
DES CONTRÔLES 

ET SANCTIONS PAR  
LA CNIL 

La loi « CNIL 3 » introduit deux 
nouveautés à l’article 44 de la LIL, 
s’agissant des contrôles effectués 
par les agents de la CNIL. Il pré-
cise ainsi qu’aucun secret ne peut 
leur être opposé, à l’exception des 
dispositions protégeant les avocats 
et les journalistes, et, dans une cer-
taine mesure, du secret médical.
En outre, il autorise les mêmes 
agents à procéder à des vérifica-
tions en ligne sous des identités 
d’emprunt, en précisant cepen-
dant, conformément au principe 
à l’œuvre en procédure pénale, 
qu’« à peine de nullité, leurs actes 
ne peuvent constituer une incita-
tion à commettre une infraction ». 
Il en ressort donc que les moyens de 
contrôle de la CNIL sont renforcés.

De possibles sanctions directes
La loi « CNIL 3 » modifie l’architec-
ture des sanctions. Préalablement, 
elles n’étaient prononcées qu’au 
terme d’une mise en demeure. Dé-
sormais, la nouvelle version de l’ar-
ticle 45 de la LIL prévoit que la 
formation restreinte de la CNIL, 
sa formation habilitée à pronon-
cer des sanctions, peut prononcer 
un avertissement ou une mise en 
demeure au responsable de traite-
ment en cause. Mais elle peut aus-
si prononcer directement une sanc-
tion, qui peut consister en :
– un rappel à l’ordre
– une injonction de mise en confor-
mité assortie d’une astreinte pou-
vant atteindre 100 000 euros par 
jour
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– la limitation temporaire ou défi-
nitive du traitement (sauf pour cer-
tains traitements liés aux fonctions 
régaliennes de l’Etat) 
– le retrait d’une certification
– la suspension des flux de données 
vers un pays étranger
– une amende administrative, pou-
vant aller jusqu’à vingt millions 
d’euros
– en cas d’atteinte particulièrement 
grave aux droits comme aux liber-
tés, il peut être demandé d’ordon-
ner l’interruption provisoire du 
traitement.

3  L’ACTION 
COLLECTIVE : 

DROITS RENFORCÉS 
MAIS RISQUE POUR 
LES COLLECTIVITÉS

Le RGPD autorise les actions de 
groupe visant à obtenir la cessation 
d’un manquement, dans le cadre 
d’actions menées par des organisa-
tions mandatées. La loi « CNIL 3 » va 
plus loin puisqu’elle dispose d’une 
part que toute personne peut man-
dater une association ou une orga-
nisation pour mettre fin à un man-
quement. Et, s’agissant de l’action 
visant à la réparation d’un préju-
dice subi, elle est autorisée dans le 
cadre de la procédure individuelle 
de réparation telle que définie aux 
articles L. 77-10-1 et suivants du 
code de justice administrative.

Un risque supplémentaire  
pour les collectivités
Il devient donc plus simple pour les 
justiciables et administrés d’engager 
des procédures en cas de suspicion 
de traitement non conforme, ce qui 
ne peut qu’être salué. Pour autant, il 
convient d’être conscient du risque 
nouveau qui pèse sur les collectivi-
tés, du fait de la conjonction nou-
velle entre cette action de groupe, le 
renforcement des contrôles et sur-
tout des nouveaux montants des 
sanctions pécuniaires.

4 LE REFUS D’UNE 
EXONÉRATION 

DES SANCTIONS 
PÉCUNIAIRES POUR 
LES COLLECTIVITÉS 
Si l’Etat est, en vertu des disposi-
tions de l’article 45 de la LIL pré-
cité, exonéré des sanctions finan-
cières, la question de leur bénéfice 
pour les collectivités et leurs grou-
pements s’est posée au Parlement. 
Le Sénat avait en effet souhaité que 
les collectivités soient exonérées de 
ces sanctions, au motif notamment 
des prérogatives de puissance pu-
blique dont elles sont investies et 

des missions de service public dont 
elles ont la charge. Toutefois, les col-
lectivités seront bien, en définitive, 
assujetties aux sanctions pécu-
niaires du RGPD.

La conformité, au regard du principe 
d’égalité, de l’exclusion des collectivi-
tés du bénéfice de l’exonération
Cette différence de traitement entre 
l’Etat et les collectivités s’explique 
difficilement, d’autant que de nom-
breuses collectivités, et notam-
ment les petites communes, seront 
confrontées à d’importantes diffi-
cultés matérielles dans la mise en 
œuvre du RGPD et la LIL. L’ar-
ticle 45 de la LIL a pourtant été 
examiné par le Conseil constitution-
nel sous l’angle du principe d’éga-
lité, qui a estimé que « le législa-
teur n’a institué aucune différence 
de traitement. Par conséquent, le 
grief tiré de la méconnaissance du 
principe d’égalité devant la loi doit 
être écarté » (1). Aussi, si le Conseil 

n’évoque pas explicitement la dif-
férence de traitement entre l’Etat 
et les collectivités, le simple fait 
d’examiner l’article 45 de la LIL 
au regard du principe d’égalité 
pourrait faire obstacle à de futures 
QPC déposées sur le fondement de 
la rupture d’égalité entre l’Etat et 
les collectivités. En effet, l’une des 
conditions à la transmission de la 
QPC au Conseil constitutionnel par 
le Conseil d’Etat ou la Cour de cas-
sation est le caractère nouveau de la 
question posée. En ce sens, il pour-
rait être considéré que le Conseil 
constitutionnel a déjà tranché la 
question, fût-ce de façon implicite.

5 PAS DE DOTATION 
SPÉCIALE POUR 

ACCOMPAGNER LA 
MISE EN CONFORMITÉ 
DES COMMUNES 

Le deuxième point de désaccord 
entre l’Assemblée nationale et le Sé-
nat portait sur les moyens alloués 
aux communes ou EPCI en vue de 
la mise en conformité. Les collecti-
vités sont en effet responsables de 
nombreux traitements, dont l’essen-
tiel est rendu obligatoire par la loi 
ou est la conséquence automatique 
de l’exercice de leurs compétences. 
A titre d’exemple, une commune 
doit gérer des dizaines de fichiers, 
dont notamment ceux relatifs à la 
fiscalité locale, les fichiers cadas-
traux, les fichiers de l’état civil, 
ceux des listes électorales, ceux du 
recensement, des associations sub-
ventionnées, des autorisations d’ur-
banisme, etc. Elles doivent 

Les collectivités locales seront bien,  
en définitive, assujetties aux sanctions 
pécuniaires du RGPD, alors que le Sénat 
souhaitait les en exempter.
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désormais engager de nom-
breuses actions en vue d’entrer en 
conformité avec le RGPD : recen-
sement des fichiers, renforcement 
de leur sécurité, analyse d’impact 
pour ceux qui portent sur des don-
nées sensibles, mise en œuvre effec-
tive de l’obligation d’information et 
des droits d’accès, d’opposition, etc. 
Le chemin vers la mise en confor-
mité des collectivités sera long et 
coûteux, compte tenu du travail et 
des compétences nouvelles qu’im-
pose le respect des règles inédites.

Le dispositif proposé par le Sénat
La Commission des lois du Sé-
nat avait introduit un nouvel ar-
ticle L. 2335-17 au CGCT, qui pré-
voyait que « les communes reçoivent 
une dotation spéciale, prélevée sur 
les recettes de l’Etat, au titre des 
charges qu’elles supportent pour se 
mettre en conformité ». Cette dota-
tion de 170 millions d’euros était 
calculée en fonction du nombre 
d’habitants, permettant notamment 
de financer l’accompagnement des 
communes de petite et moyenne 
taille, c’est-à-dire celles qui dispo-
sent de peu d’outils et de personnels 
en capacité de conduire la mise en 
conformité, mais qui sont respon-
sables d’autant de traitements que 
les autres communes.

Un refus mal justifié par les députés
L’Assemblée nationale l’a fina-
lement supprimée, au motif que 
« l’accompagnement des collectivi-
tés territoriales ne repose pas uni-
quement sur des besoins de finan-
cement », car « la CNIL leur apporte 
notamment un soutien technique 
et juridique qu’elle s’est engagée à 
renforcer au cours des prochaines 
années » (2). Notre expérience dans 
l’accompagnement des collectivi-
tés dans la mise en conformité 
nous permet cependant de consta-
ter qu’un tel argument est bien fra-
gile. Si les outils mis à disposition 
par la CNIL sont utiles, ils sont évi-
demment insuffisants face aux be-

soins humains, techniques et d’ex-
pertise nécessaires pour recenser et 
mettre en conformité les traitements 
d’une commune.

6 LA MUTUALISATION 
DES SERVICES 

FONCTIONNELS 

L’article 37.3 du RGPD permet à 
plusieurs personnes publiques, et 
notamment aux communes, d’avoir 
recours au même délégué à la pro-
tection des données (DPD). Au-de-
là, le législateur a souhaité assou-
plir la possibilité de mutualisation 
des moyens prévue aux articles  
L. 5111-1 et L. 5111-1-1 du CGCT, 
lesquels encadrent strictement les 
conventions de prestation de service 
entre personnes publiques locales. 
Par conséquent, certaines presta-
tions offertes par exemple par des 
syndicats mixtes à des communes 
ou EPCI pouvaient être considérées 
comme dénuées de base légale.

De possibles services unifiés…  
à la visibilité restreinte
L’article 31 de la loi « CNIL 3 » per-
met désormais aux collectivités et 
à leurs groupements de conclure 
« des conventions ayant pour ob-
jet la réalisation de prestations de 
service liées au traitement de don-
nées à caractère personnel » et de 
« se doter d’un service unifié ayant 
pour objet d’assumer en commun 
les charges et obligations liées au 
traitement de données à caractère 
personnel ». Il convient cependant 
de préciser que les dispositions de 
cet article ne sont ni codifiées dans 
le CGCT ni intégrées dans la LIL, 
ce qui peut nuire à leur visibilité et 
à leur portée.

Un cadre juridique temporaire 
In fine, on ne peut que s’étonner de 
ce que la loi « CNIL 3 » renvoie, en 
son article 32, à de futures ordon-
nances la réécriture complète de la 
LIL, ce que ne manque pas de sou-

ligner la CNIL (3). L’actuelle ver-
sion de la LIL constitue ainsi un 
cadre juridique instable et incom-
plet, alors que les acteurs publics 
et, plus globalement, l’ensemble des 
responsables de traitements, sont 
soumis à de nouvelles obligations 
qui mériteraient d’être consignées 
dans un texte clair et stabilisé.
(1) Décision n° 2018-765 DC du 12 juin 2018, 
Loi relative à la protection des données  
personnelles.
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péenne de la loi no 78-17 du 6 janvier 1978 : 
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la portée de ses droits et obligation » puisque 
« des dispositions formellement inchangées 
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comportera aucun écho à certaines nouveaux 
droits ou nouvelles obligations posés par  
le règlement ».
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