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VIDEOSURVEILLANCE
Sécurite des parkings
publics et privés

= Dispositif Iégal

Le cadre légal de la mise en place d’un systéeme de vidéosurveillance dans un par-
king varie essentiellement selon la nature, publique ou privée, du lieu surveillé.

= Cnil et préfets

Sila compétence de la Cnil est principalement liée a la nature du systéme envisagé,
la compétence du préfet, elle, est exclusivement liée a la nature du lieu d'implan-

tation.

= Encadrement

Qu’il sagisse d’un systéme de vidéosurveillance dans un parking public ou dans un
lieu privé, le dispositif varie, méme s'il reste particulierement encadré.
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es personnes publiques gerent tres
fréquemment, de maniére directe ou
déléguée, des parkings. Depuis 1995,
la vidéosurveillance est présentée
comme un des outils indispensable de lutte
contre 'insécurité. En ce qui concerne la sur-
veillance des parkings, leur propriétaire ou
gestionnaire sont ainsi incités a recourir a ce
type de dispositifs (1).
Mettre en place un systeme de vidéosur-
veillance dans un parking nécessite de bien
connaitre le cadre légal dont 'application va-
rie essentiellement selon la nature, publique
ou privée, du lieu surveillé.

l. Le cadre légal

La mise en place de dispositifs de vidéosur-
veillance est essentiellement régie par la loi
n°95-73 du 21 janvier 1995 d’orientation et
de programmation relative a la sécurité qui
encadre I'utilisation des dispositifs de vidéo-
surveillance installés dans les lieux publics ou
privés ouverts au public. Cette loi instaure un
systeme d’autorisation préfectorale.

La loi n°78-17 du 6 janvier 1978 relative a
linformatique, aux fichiers et aux libertés est
applicable selon le type de dispositif. Cette loi
instaure un régime de déclaration préalable
ala Commission nationale de I'informatique
et des libertés (Cnil). Si la compétence de la
Cnil est principalement liée a la nature du
systeme envisagé, la compétence du préfet,
elle, est exclusivement liée a la nature du lieu
d’implantation.

Les régimes sont donc susceptibles de se re-
couper partiellement et un débat existe sur le
controle de implantation des dispositifs de
vidéosurveillance. Il est néanmoins possible
de présenter le cadre 1égal applicable aux par-
kings publics et privés en distinguant selon le
type de lieu destiné a étre surveillé.

A. Champ d'application des lois

de 1978 et de 1995

Une incertitude demeure quant au champ
d’application respectif des lois de 1978, em-
portant compétence de la Cnil; et de 1995,
emportant celle de I'Etat, en la personne du
préfet, les deux cadres étant pourtant norma-
lement exclusifs I'un de l'autre.

La Cnil estime qu'un systéme de vidéosur-
veillance, des lors qu’il est numérique, entre
dansle champ d’ap-
plication de la loi
«informatique et
libertés ». Cette po-
sition n’est pas sans

arn> . argument juridique.
d'application de [a loi

«informatigue et liber- 12 loi du 6 aott
tésn. 2004, en effet, élar-

git le champ d’ap-
plication delaloi du 6 janvier 1978 en procé-
dant a une réécriture des notions de données
a caractere personnel et de traitements auto-
matisés. Sur cette base, et d'un point de vue
théorique, il est possible de considérer qu'une
image numérique enregistrée au moyen d’'un

A NOTER

La Cnil estime qu'un
systeme de vidéosur-
veillance, deés lors
qu'il est numérique,
entre dans le champ
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systeme de vidéosurveillance constitue une
donnée a caractére personnel utilisée dans
un traitement automatisé, position d’ailleurs
conforme a certaines normes de droit euro-
péen (2).

Lintention du législateur n’était sans doute
pas de soumettre a une déclaration préa-
lable de la Cnil I'installation de dispositifs
de vidéosurveillance utilisant une technolo-
gie numérique dans des lieux publics ou ou-
verts au public. Cette position, défendue par
le ministere de I'Intérieur, a été réaffirmée
par une circulaire en date du 12 mars 2009
et antérieurement confirmée par certains
tribunaux (3).

Néanmoins, la détermination précise du
champ d’application des lois précitées crée
une incertitude juridique particulierement
préjudiciable aux décideurs locaux qui peu-
vent hésiter a mettre en place de tels dispo-
sitifs ou craindre d’étre amenés a enfreindre
certaines dispositions légales. La Cnil indique
ainsi étre régulierement saisie de demandes
émanant de personnes ayant déja obtenu
une autorisation préfectorale, pointant par
lale manque de lisibilité du cadre 1égal en vi-
gueur. Le gouvernement entend cependant
maintenir la répartition de compétence ac-
tuelle et asseoir la compétence du préfet des
lors que le projet d’'implantation de caméras
concerne un lieu public ou ouvert au public.

B. Nature juridique du lieu
d'implantation

Le régime juridique relatif a la vidéosur-
veillance varie principalement selon que le
dispositif est installé dans un lieu public ou
privé ouvert au public ou dans un lieu privé.
La détermination de la nature juridique du
lieu d’installation s’avere donc déterminante.
La vidéosurveillance dans les lieux publics
ou privés ouverts au public est régie par I'ar-
ticle 10 de la loi du 21 janvier 1995 et par
son décret d’application n°96-926 du 17 oc-
tobre 1996, lui-méme modifié par les décrets
n°2006-929 du 28 juillet 2006 et n°2009-86
du 22 janvier 2009.

Leslieux privés ouverts au public sont définis
par la jurisprudence comme: «les lieux acces-
sibles a tous sans autorisation de quiconque,
que l'acces en soit permanent et incondition-
nel ou subordonné a certaines conditions,
heures ou causes déterminées» (4). Des lors
qu'un dispositif de vidéosurveillance est ins-

tallé dans un lieu public ou ouvert au public,
il importe de recueillir une autorisation pré-
fectorale préalable.
Enrevanche, sile dispositif est implanté dans
un lieu privé, la loi de 1978 peut trouver a
s'appliquer. La Cnil est en effet compétente
de maniere certaine lorsquun dispositif de
vidéosurveillance numérique est installé dans
un lieu non accessible au public et que les
images sont enregistrées ou conservées sur
un support informatisé de type disque dur
ou enregistreur numérique. Selon la juris-
prudence, un lieu privé doit s’entendre d’un
endroit qui n’est ouvert a personne sauf auto-
risation de celui qui 'occupe d’une maniere
permanente ou temporaire (5).
Les personnes publiques peuvent étre ame-
nées a gérer directement ou indirectement
des parkings publics (ou ouverts au public),
des parkings accessibles a tous, gratuits ou
tarifés a la durée, ou des parkings privés,
par exemple, un

A NOTER parking implanté
Dés lors qu'un dispositif 3 proximité d’une
de vidéosurveillance

mairie et auquel
n'ont acces que les
agents municipaux.
Lidentification pré-
alable de la nature
juridique du parc
de stationnement s’avere donc décisive.

A ce titre, il ressort de la circulaire du 12 mars
2009 précitée que: «l’acquittement d’un
droit d’entrée ne fait pas obstacle a ce qu'un
lieu soit regardé comme ouvert au public.
En revanche, la circonstance qu'un digicode
garde 'entrée d’un hall d'immeuble ou d’'un
parking fait de ces endroits des lieux privés,
hors du champ d’application de la loi du
21 janvier 1995».

Ainsi, on comprend de ces éléments qu'un
parking librement accessible a tout public,
sous réserve du paiement d’un droit d’entrée,
doit étre considéré comme un lieu privé ou-
vert au public, soumis aux dispositions de la
loi de 1995.11 en va ainsi, a fortiori, d’un par-
king ouvert au public non payant. La mise en
place d’'un systeme de vidéosurveillance dans
un tel lieu nécessitera donc 'obtention préa-
lable d’une autorisation délivrée par le préfet.
Inversement, un parking ot nont acces que
les agents d’une mairie doit étre considéré
comme un lieu privé, des lors que son ac-
ces est réservé a ce public spécifiquement

est installé dans un lieu
public ou ouvert

au public, il importe

de recueillir une autori-
sation préfectorale
préalable.

et que l'entrée est munie d'un dispositif en
permettant un acces sélectif (bip, code...).
Dans ce cadre, s'il ne sera pas nécessaire de re-
cueillir une autori-
sation préfectorale,
une déclaration a
la Cnil pourra, en
revanche, s’avérer
obligatoire.

La nature du parc
de stationnement
dépendra donc a la fois du public pouvant y
accéder et de la présence ou non de dispositifs
en restreignant acces. On se référera a la no-
tion de parking public pour les parkings pu-
blics, stricto sensu, et ceux ouverts au public.

A NOTER

Un lieu privé doit s'en-
tendre d'un endroit qui
n'est ouvert a personne
sauf autorisation de
celui qui I'occupe d'une
maniére permanente ou
temporaire.

Il. Obligations fixées par la loi

On distinguera selon que le dispositif est ins-
tallé dans un lieu public ou privé ouvert au
public ou dans un lieu privé.

A. La mise en place

d'une vidéosurveillance dans

un parking public

Lapplication des regles contenues dans la loi
de 1995 varie selon la personne a l'origine du
projet, ainsi que la finalité de celui-ci.

Une autorisation préfectorale doit impéra-
tivement étre délivrée des lors qu’il est en-
visagé d’installer un tel dispositif. Une telle
délivrance étant subordonnée au respect de
certaines prescriptions.

Distinction entre personnes privées

et autorités publiqgues compétentes

Seules les «autorités publiques compétentes »
peuvent demander 'autorisation de filmer la
voie publique et ce, pour certaines finalités li-
mitativement énumérées. Les personnes pri- >

(1) Larticle 1 du décret n°97-47 du 15 janvier 1997
relatif aux obligations de surveillance incombant a
certains propriétaires ou exploitants de garages ou
de parcs de stationnement, pris en application des
articles10 et12 de la loi d'orientation et de
programmation relative a la sécurité de 1995, prévoit
la possibilité de recourir a des dispositifs de
vidéosurveillance afin de répondre aux exigences
légales de surveillance de ces sites.

(2) Directive 95/46/CE du 24 octobre 1995 relative
a la protection des données a caractére personnel
(qui exclut cependant la vidéosurveillance de son
champ d‘application). Convention pour la protection
des personnes a I'égard du traitement automatisé
des données a caractére personnel du Conseil de
I'Europe, signé le 28 janvier 1981.

(3) TA Lille 19 octobre 2004, req. n°03011944.

(4) TGl Paris 23 octobre 1986, Gaz. Pal. 8 janvier
1987; confirmé par CA Paris 19 novembre 1986.

(5) CA Besancon 5 janvier 1978: JCP G 1980, II,
19449; Cass. crim. 28 nov. 2006, pourvoi
n°06-81.200: Juris-Data n°2006-036754.
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vées ne sont, elles, pas autorisées a fil-
mer la voie publique, sauf pour prévenir des
actes terroristes (6).
I1 résulte de la circulaire du 22 octobre
1996 précitée qu’il faut entendre par auto-
rités publiques compétentes «le préfet et le

< maire, mais égale-
A NOTER - ment les respon-
Seules les «autorités ;
publiques compétentesy  sables d’¢tablisse-
peuvent demander ments publics [par
froten e et e, SNCE
RATP, hopitaux]
ou services publics [par exemple, établisse-
ments pénitentiaires] ».
Il wexiste pas de définition juridique de la
notion d’autorités publiques compétentes.
Si cette qualité peut sans conteste étre confé-
rée par exemple aux établissements publics
de coopération intercommunale (EPCI), le
législateur les ayant explicitement habilités,
avec ’accord de la commune concernée, a
implanter, acquérir, installer et entretenir des
dispositifs de vidéosurveillance (7), il ne nous
semble en revanche pas possible de considé-
rer que tout responsable d’établissement pu-
blic puisse étre qualifié d’autorité publique
compétente. Il en va ainsi, par exemple, d'un
responsable d’office HLM.

Distinction entre les différentes
finalités recherchées

La loi de 1995 prévoit quatre finalités pour
lesquelles une demande d’autorisation peut
étre présentée. Deux d’entre elles peuvent
étre invoquées dans le cas de la surveillance
d’un parking:

— Assurer la protection des batiments et ins-
tallations publics et la surveillance de leurs
abords. Cette finalité n’est pour 'heure in-
vocable que par les autorités publiques com-
pétentes.

— Prévenir des atteintes a la sécurité des per-
sonnes et des biens dans les lieux particulie-
rement exposés a des risques d’agression ou

(6) A noter que le projet de loi d'orientation et de
programmation pour la performance de la sécurité
intérieure précité pourrait permettre aux personnes
privées de filmer la voie publique dans certains cas.
(7) Article L.5211-60 du Code général des collectivités
territoriales.

(8) Voir par exemple: TA Paris 16 mai 2008,
n°0516302; TA Lyon 12 juillet 2007, n°0503476; TA
Grenoble 16 octobre 2003, n°0102960.

(9) TA Rouen 18 décembre 2008, n°0501752.

(10) Article10, Il de la loi n°95-73 du 21 janvier 1995.
(1) Article10, Ill, alinéa3 de la loi n°95-73 du

21 janvier 1995.
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de vol. Cette finalité est invocable par les per-
sonnes privées.

Dansles deux cas, il est procédé a une analyse
détaillée de la réalité des risques permettant
de justifier le recours a un systéme de vidéo-
surveillance. Ainsi, il a pu étre jugé que de
simples craintes de vols ou d’effractions ou la
commission ponctuelle de tels actes ne suffi-
sent pas a justifier 'implantation de caméras
de surveillance (8).

Une grande surface n’a, par ailleurs, pas été
autorisée a étendre son systeme de vidéosur-
veillance a son parking, eu égard au fait qu’il
nétait pas rapporté la preuve que le parking
de I'établissement constituait « un lieu parti-
culierement exposé a des risques d’agression
ou de vol au sens de I'article 10 [...] delaloi
du 21 janvier 1995» (9).

Seules les autorités publiques pouvant étre [é-
galement autorisées a filmer la voie publique,
ces derniéres pourront donc filmer tant les
parkings eux-mémes que leurs abords ex-
térieurs, que ceux-ci constituent des espaces
privés ouverts au public (par exemple, les
cages d’escalier menant aux parkings) ou se
trouvent sur la voie publique (par exemple,
I'entrée destinée aux voitures), ainsi que la
voie publique.

Délivrance de I'autorisation
préfectorale et respect

des prescriptions légales

Linstallation d’un systéme de vidéosur-
veillance est subordonnée a une autorisation
préalable du préfet du département du lieu
d’implantation, donnée pour une durée de
. cing ans, apres avis
A NOTER consultatif d’une
Il est procédé a une . .
analyse détaillée de fa ~ CO™IUSSION dépar-

réalité des risques tementale des sys-

permettant de justifier  (oes de vidéosur-

le recours a un systeme 1 ssidé

de vidéosurveillance. veiiance, presidee
par un magistrat

du siege ou un magistrat honoraire (10). Au
terme de ce délai, la demande doit étre renou-
velée. Toute modification du systeme doit, qui
plus est, donner lieu a une nouvelle demande.
La commission départementale peut en-
tendre le pétitionnaire ou solliciter tout com-
plément d’information «sur les pieces du
dossier limitativement énumérées ».

Le décret du 22 janvier 2009 introduit a ce
titre une nouveauté puisque la commission
devra entendre un «représentant de la police

nationale ou de la gendarmerie nationale ter-
ritorialement compétent». La commission
doit rendre son avis, dans un délai de trois
mois, éventuellement prolongé d’un mois a
sa demande. Au-dela, lautorité compétente
peut se passer de I'avis de la commission.
Le décret de 2009 précité a assoupli la liste
des documents a fournir qui dépend a la fois
du lieu filmé, ainsi que du nombre de camé-
ras mis en place. La demande d’autorisation
est a remplir sur le formulaire Cerfa prévu
a cet effet.
Sile projet envisagé concerne la mise en place
d’un dispositif de vidéosurveillance dans un
parking public comportant moins de 8 ca-
= méras: en sus du
A NO,T ER formulaire Cerfa, le
La durée de conserva- .
tion des images, qui dossier devra com-
sera fixée dans I'arrété  prendre un modele
:::if:t:;al:l':“ L d’af.fiche d’.inf(.)r—
mation et le justifi-
catif de conformité, si I'installateur n’est pas
certifié. Sile projet envisagé concerne la mise
en place d’un dispositif de vidéosurveillance
dans un parking public comportant 8 ca-
méras ou plus: le dossier devra, dans ce cas,
comprendre en sus du formulaire Cerfa, un
rapport de présentation, un plan de détail,
laffiche d’information du public et le justi-
ficatif de conformité.
La durée de conservation des images, qui
sera fixée dans larrété préfectoral, est d’'un
mois au plus. Ce délai d’un mois est suscep-
tible d’étre interrompu en cas d’enquéte de
flagrance, d’enquéte préliminaire ou d’une
information judiciaire. Au-dela d’un mois,
les enregistrements devront étre détruits. A
noter que le projet de loi d’orientation et
de programmation pour la performance de
la sécurité intérieure (Loppsi) entend per-
mettre au préfet de fixer une durée minimale
de conservation des images.
Les personnes habilitées a accéder aux images
doivent étre désignées dans le dossier de de-
mande d’autorisation. Il semble, en revanche,
que ces indications peuvent étre anonymes,
sauf pour le responsable du systeme. 11 est
également possible d’inclure dans cette liste
les services de police, Cest-a-dire indiquer
la volonté que ces services y aient acces. Ce-
pendant, cette mention, qui figurera dans
larrété du préfet, peut étre ajoutée d’office
par ce dernier (11). Celui-ci indiquera que
les services de police auront acces aux images
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sans désigner nommément les personnes au-
torisées.

Enfin, le public doit étre informé, de fagon
claire et constante, de 'existence du systeme
de vidéosurveillance et de 'autorité ou de la
personne responsable (12). La présence de
pancartes sur lesquelles est représentée une
caméra est obligatoire en cas d’utilisation
d’un systeme fixe de vidéosurveillance de la
voie publique. Les regles issues de la loi de
1995 doivent impérativement étre respectées,
la loi prévoyant en effet un systeme de sanc-
tions de nature délictuelle en cas de non-res-
pect de ses prescriptions.

B. Mise en place d'un systéeme de
vidéosurveillance dans un lieu privé
Lorsqu'un systeme de vidéosurveillance est
installé dans un lieu privé certaines regles
doivent impérativement étre respectées et,
selon la nature du systeme qu’il est envisagé
de mettre en place, une déclaration doit étre
faite aupres des services de la Cnil.

Regles générales applicables dans

un lieu privé

Lorsqu'un dispositif de vidéosurveillance est
installé dans un parking privé, il est impéra-
tif d’en informer les occupants et visiteurs
et ce, eu égard au nécessaire respect des ar-
ticles226-1 du Code pénal (13) et 9 du Code
civil (14). Par ailleurs, des lors que des salariés
sont amenés a étre filmés par le dispositif, une
obligation d’information pese sur 'employeur.
Si des personnels d’entretien, par exemple, ou
des gardiens devaient travailler dans les par-
kings qui seraient dotés de systemes de vidéo-
surveillance, ils devraient étre informés de la
mise en place de ces dispositifs (15). Les insti-
tutions représentatives du personnel doivent
également étre consultées avant toute mise en
ceuvre de tels dispositifs (16).

Régime issu de la loi du 6 janvier 1978
et régime de déclaration préalable
aupreés de la Cnil

La Cnil est compétente de maniére certaine
lorsqu’un dispositif de vidéosurveillance
numérique est installé dans un lieu non
accessible au public et que les images sont
enregistrées ou conservées sur un support in-
formatisé de type disque dur ou enregistreur
numérique. Les dispositifs qui répondent a
ces caractéristiques doivent faire 'objet d’une

Respect de la vie privée

Lorsqu’un dispositif de vidéosurveillance est installé dans un parking privé, il est
impératif d’en informer les occupants et visiteurs. La mise en place d’un systéme
de vidéosurveillance comporte des risques d’atteintes a la vie privée, ce qui néces-
site de prendre certaines précautions quant aux modalités d’exploitation du sys-
téme. A cet effet, une information précise et personnelle, par voie de courrier par
exemple, des locataires des immeubles devra étre effectuée sur la nature et les
caractéristiques du systéme mis en place. De plus, la signalisation au moyen d’'un
affichage sera indispensable afin d’avertir les visiteurs occasionnels de la présence

d’un dispositif de surveillance.

déclaration aupres de la commission, régie
par les articles22 424 de la loi n°78-17 du
6 janvier 1978 modifiée.

La Cnil est également compétente en cas
d’utilisation d’une technique biométrique
couplée & un systeme de vidéosurveillance, y
compris dans un lieu public (17). Dans ce cas,
les traitements ayant recours a des techniques
biométriques sont soumis a une procédure
d’autorisation préalable de la part de la Cnil,
en vertu notamment des articles 25-8° et 27
de loi «informatique et libertés ».

Eu égard al’objet de cette étude, on se conten-
tera de décrire le régime juridique relatif &
la déclaration aupres de la Cnil. Le régime
de la déclaration signifie que la Cnil enre-
gistre la demande qui lui est faite, émet le cas
échéant des recom-
mandations, mais
s’abstient de don-
vidéosurveillance numé-  1'¢* formellement
rique est installé dans une approbation ou
un lieu non accessible au ¢ permission. En
public et que les images

sont enregistrées sur un
support informatisé.

A NOTER

La Cnil est compétente
lorsqu'un dispositif de

échange du dépot
du dossier de décla-
ration ordinaire, la
commission doit délivrer un récépissé au res-
ponsable du traitement qui peut alors seule-
ment procéder légalement a sa mise en ceuvre
effective.

La délivrance de ce récépissé ne peut étre re-
fusée (18). Ce nest sur une plainte d’un tiers
que la Cnil sera susceptible d’intervenir a 'ef-
fet de vérifier si ses recommandations ont été
respectées et sil'installation est conforme aux
principes édictés, a défaut de quoi elle peut
engager des poursuites, soit par voie d’in-
jonction, soit au plan pénal.

Larticle 30 de la loi de 1978 modifiée précise
les informations que doit contenir toute dé-

claration: I'identité et 'adresse du responsable
du traitement, ses finalités, I'éventuel rappro-
chement avec d’autres fichiers, le type de don-
nées enregistrées; la durée de conservation
des images (en pratique, dans le cas des par-
kings, cette durée ne doit pas étre supérieure
a un mois); 'identité du service chargé de
mettre en oeuvre le traitement, celle des des-
tinataires habilités a recevoir communication
des données enregistrées ainsi que les dispo-
sitions prises pour assurer la sécurité des trai-
tements et données; enfin, la fonction de la
personne ou le service aupres duquel s’exerce
le droit d’acces prévu a l'article 39 de la loi.
La Cnil possede un pouvoir d’avertissement,
puis de sanction, en cas de non-respect de
ses prescriptions ou recommandations. Par
ailleurs, un traitement automatisé de don-
nées personnelles mis en ceuvre, totalement
ou partiellement, sans 'accomplissement des
formalités préalables prévues par la loi aupres
de la Cnil expose le responsable du traite-
ment, personne physique ou personne mo-
rale, & une sanction pénale, en application
de larticle 226-16, alinéa 1 du Code pénal
précité. m
(12) Article10, Il dernier alinéa de la loi n°95-73 du
21janvier 1995.
(13) «Est puni d'un an d'emprisonnement et de
45000 euros d'amende le fait, au moyen d'un
procédé quelconque, volontairement de porter
atteinte a I'intimité de la vie privée d'autrui: [..] 2° En
fixant, enregistrant ou transmettant, sans le
consentement de celle-ci, I'image d'une personne se
trouvant dans un lieu privé.»
(14) «Chacun a droit au respect de sa vie privée. Les
juges peuvent, sans préjudice de la réparation du
dommage subi, prescrire toutes mesures, telles que
séquestre, saisie et autres, propres a empécher ou
faire cesser une atteinte a I'intimité de la vie privée:
ces mesures peuvent, s'il y a urgence, étre
ordonnées en référé.»
(15) Larticle L1222-4 du Code du travail dispose que:
«Aucune information concernant personnellement
un salarié ne peut étre collectée par un dispositif qui
n'a pas été porté préalablement a sa connaissance.»
(16) Code du travail, art. L.2323-32.
(17) Article10-I de la loi du 21 janvier 1995.

(18) CE 6 janvier 1997, « Ceral ¢/Cnil», JCP G 1997, Il,
22841, note J. Frayssinet.
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